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Sobre S2 Grupo

S2 Grupo, fundada en 1999, es la primera empresa de la Comunidad Valenciana especializada
en servicios globales de seguridad digital. La compafiia prevé cerrar 2011 con una facturacion
de 3,85 millones de euros, lo que refleja un crecimiento del 21% respecto al ejercicio
anterior, motivado por un aumento de la cartera de clientes y de la actividad de innovacion.
La inversién en [+D+i es uno de los ejes vertebradores de la compaiiia que en 2011 ha
destinado 1,2 millones de euros a diferentes proyectos nacionales y europeos, lo que supone
un 30% de su facturacion.
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La proteccion de infraestructuras criticas es tan antigua

como la propia humanidad; aunque sin denominarlo
formalmente PIC, gobiernos y ejércitos de todo el mundo
han tratado de defender a toda costa los elementos que
consideraban mas importantes en cada ocasion, desde
los sistemas de abastecimiento de agua o alimento hasta
las vias de comunicacion o ubicaciones fisicas mas
importantes para el grupo (entendiendo grupo por tribu,
imperio, reino, gobierno...).



En pleno siglo XXI la preocupacion
historica por la seguridad y la defensa
de estas infraestructuras sigue tan
vigente como en el antiguo imperio
romano. A los componentes de
seguridad “clasicos”, como la proteccién
mediante personas frente a ataques
fisicos del enemigo, se han afadido
estos afios componentes de seguridad
menos habituales, fruto de la
convergencia de la seguridad de la que
tanto se ha venido a hablar durante Ia
primera década del siglo.

Dicho de otra forma, si hace dos mil
afios la Unica manera de atacar una
infraestructura critica era mediante el
uso de ejércitos a pie o caballo, o si hace
cincuenta anos la Unica forma de
hacerlo era mediante ejércitos con
tanques, barcos y aviacidn, hoy en dia a
estas tres armas se une un punto de
vista adicional: el de la ciberguerra. O el
del ciberterrorismo. O simplemente, el
del cibervandalismo. Acciones clasicas
con el prefijo “ciber”, que viene a decir
gue se desarrollan a través de redes de
computadores.
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Sin un despliegue de miles de
hombres y sin un nivel de riesgo
considerable para el atacante, estas
acciones pueden llegar a sustituira —o
al menos, convivir con— las anteriores,
constituyendo un nuevo escenario de
seguridad y defensa que preocupa a
todos los estados del mundo: el de la
ciberseguridad y ciberdefensa, en
especial en lo relativo a proteccion de
infraestructuras criticas, que como
deciamos al principio es quizas el
aspecto que mas nos debe preocupar a
todos.

Debemos ser conscientes de que la
separacion entre el ambito “real” y el
“virtual” esta cada vez mas difuminada,
en lo que se ha venido a llamar
convergencia de la seguridad; este
concepto, que aunque data de 1997
recibié su mayor impulso tras los
atentados del 11-S en Nueva York, se
basa en una idea muy sencilla: la
amenaza contra una nacion se
materializara de la forma que mas
sencilla le sea, sin importar si su ambito
es fisico o légico, y por tanto la gestion
de la seguridad nacional debe realizarse
desde un punto de vista holistico, capaz
de garantizar tanto la proteccidn fisica
como la virtual de las infraestructuras
criticas.
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Antecedentes

Si como hemos dicho la preocupacién
por las infraestructuras criticas ha
estado presente a lo largo de toda la
historia de la humanidad, no es hasta
finales del siglo pasado cuando se
empieza a hablar de forma explicita de
la proteccion de tales infraestructuras.

En la Presidential Decision Directive
(PDD) 39, “U.S. Policy on
Counterterrorism”, de 21 de junio de
1995, ya se menciona la proteccién
frente a ataques terroristas contra los
EEUU que se produzcan dentro y fuera
del territorio estadounidense. La
directiva hace énfasis en las armas de
destruccién masiva, las armas nucleares
y quimicas, y la pirateria aérea [1].

“They may try to attack
our economy and critical
infrastructure using
advanced computer
technology.” (2]

Ese afio aln no se entra a tratar
temas de ciberproteccion; no es hasta
tres aflos mas tarde, en la PDD 62,
“Combating Terrorism”, y la PDD 63
“Protecting America's Critical
Infrastructures”, ambas de 22 de mayo
de 1998, cuando se hace una mencién
explicita —y en un mismo documento—
a la proteccién de infraestructuras
criticas y a los sistemas informaticos en
las que éstas se apoyan. En la PDD 62 se
crea la figura del National Coordinator
for Security, Infrastructure Protection
and Counterterrorism, y las tareas
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presentes en la PDD 63 servirdn de base
para lo que se conocera mas tarde como
el ciclo de vida de la PIC [2][3][4].

Tres aflos mas tarde, el 11 de
septiembre de 2001, se produce el
atentado contra las Torres Gemelas,
gue sin duda marca un antes y un
después para todos los que trabajamos
en seguridad. Un ataque desconocido
hasta el momento con todos los
ingredientes necesarios para
sorprender, impactar y dafiar desde
multiples puntos de vista al enemigo.
Un ataque que puso de manifiesto que
la gran potencia mundial que es EE.UU.
tenia fisuras de seguridad muy graves y
gue grupusculos terroristas podian
aprovecharlas —podriamos decir
incluso que facilmente— para dafiar de
forma irreparable al pais. Un ataque
gue nos obligd a todos a plantearnos
gué estdbamos haciendo mal, a todos
los niveles, para que algo asi pudiera
haber llegado a suceder. Como supimos
mas tarde, nos encontrabamos ante un
punto de inflexion en la seguridad y
defensa cuyas consecuencias siguen, a
dia de hoy —y han pasado mas de diez
anos, lo que en seguridad es mucho
tiempo— vigentes y visibles a lo largo y
ancho del mundo civilizado.

Evidentemente, todos estos
movimientos tienen una causa
justificada: el incremento del riesgo
asociado a ataques “tecnoldgicos”
contra infraestructuras criticas.
Repasando la cronologia de los
principales ciberataques contra en este
sentido —al menos de los publicamente
conocidos—, podemos comprobar que
van a la par que las iniciativas de
proteccidon. De hecho, no es hasta la
segunda mitad de los afios 90 cuando el
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problema empieza a considerarse
realmente serio; hasta entonces, quizas
lo mds destacable es la introduccidn
(junio de 1982, en plena guerra fria) de
un troyano para sabotear las tuberias de
gas natural de la antigua URSS. A finales
de los 90 comienzan a aparecer
problemas de seguridad en entornos
SCADA, hasta entonces sistemas
aislados de la red pero que tras el boom
de Internet empiezan a conectarse a
ésta manteniendo la mentalidad —
desde el punto de vista de seguridad—
del sistema aislado que hasta ese
momento habian sido.

En el afio 2000 un ex-empleado de
una planta de aguas residuales
australiana la ataca de forma
inaldmbrica; un buen ejemplo del
“insider threat” como ciberataque —de
los primeros en el ambito civil— a una
infraestructura critica. Tres afios mads
tarde, y como ejemplo adicional de
problemas derivados de la conexién a
Internet de sistemas que estan
disefados para trabajar de forma
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aislada, el gusano Slammer provoca el
apagado de la central nuclear de Davis-
Besse. En la segunda mitad de la década
las publicaciones que describen
vulnerabilidades en entornos SCADA se
comienzan a distribuir libremente en
Internet, incluyendo (2007) el famoso
video “Aurora vulnerability” en el que se
sabotea un generador... A partir de aqui
la palabra “ciberataque” aparece con
mucha frecuencia junto a
“infraestructura critica”: en enero de
2008 la CIA informa que un ciberataque
ha causado la pérdida de electricidad en
varias ciudades en una localizacién
desconocida fuera de USA, en junio de
2010 salta a los medios generalistas el
descubrimiento de Stuxnet... hasta
septiembre de 2011, cuando el que ha
saltado a los medios generalistas ha sido
Duqu, ambos considerados malware
muy avanzado capaz de poner en jaque
—real, ya no hablamos de hipdtesis o
estudios tedricos— infraestructuras
criticas y, por tanto, vidas humanas.
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Internacional



El panorama
estadounidense

Como hemos indicado, los atentados
del 11S contra las Torres Gemelas
neoyorquinas constituyeron un antes y
un después en el enfoque de seguridad
y defensa del mundo occidental. Pero la
preocupacion por la seguridad nacional
del gobierno estadounidense era previa
a estos atentados, y tuvo como reflejo
una directiva presidencial por parte del
presidente Bill Clinton el 20 de mayo de
1998 por la que instaba a todas las
entidades privadas que formaban parte
de la infraestructura critica de la nacién
a compartir informacion sobre
amenazas, vulnerabilidades, incidentes
y soluciones y respuestas dentro de
estos sectores criticos: la famosa PDD
63 (Presidential Decision Directive 63);
en esta misma directiva se definen los
ISAC, centros modelo en la proteccion
de infraestructuras criticas mediante la
colaboracién y el intercambio de
informacioén de los que hablaremos en
este mismo informe.

Tras el 11S, algo que se intuia y que
posteriormente se constataria de
manera oficial, es la dispersidon de las
agencias y organismos que podrian
haber evitado el atentado, actores que
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no compartian ni correcta ni
completamente la informacién
antiterrorista de la que disponian.

Apenas un mes después de los
atentados, el 8 de octubre de 2001, el
gobierno estadounidense constituye la
Office of Homeland Security con el fin de
aunar los esfuerzos en materia de
seguridad dentro del propio territorio y
menos de una semana mas tarde, el 26
de octubre de ese mismo ario, se firma
el USA Patriot Act. Ambas acciones
constituyen el embrién de lo que iba a
ser la nueva proteccién nacional no sélo
en los EE.UU., sino en todo el mundo
occidental.

Un afio después, el 25 de noviembre
de 2002, dentro del marco del
Homeland Security Act, se crea el
Department of Homeland Security con el
fin de aglutinar las diferentes agencias
ocupadas de la seguridad dentro del
propio territorio; recordemos lo
indicado con anterioridad: uno de los
problemas raiz del 11S fue, sin duda, la
dispersién de agencias y organismos
encargados de velar por la seguridad
nacional. Actualmente, las siguientes
agencias relacionadas con la proteccion
de infraestructuras criticas estdn
incluidas dentro del Departamento:
Infrastructure Protection and Security
Directorate, Transportation Security
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Administration, US-CERT, Office of
Cybersecurity and Communications y
Office of Infrastructure Protection.

Posteriormente, ya en diciembre de
2003, el gobierno estadounidense
publicé la HSPD 7 (Homeland Security
Presidential Directive 7), “Critical
Infrastructure Identification,
Prioritization, and Protection”, que
actualiza la anterior PDD 63 (que
recordemos data de 1998, previa a los
atentados) con respecto al USA Patriot
Act, y establece una politica nacional
para las agencias y departamentos
federales cuyo objetivo es (como el
propio nombre indica) la identificacion,
priorizacion y proteccion de las
infraestructuras criticas.

El panorama
europeo
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En especial a raiz de los atentados del
11M, la Comisién Europea (CE) quiso
mejorar la seguridad en diferentes tipos
de infraestructuras de la UE que
considera "criticas", para lo que
presentd un programa de acciones que
van desde la elaboracién de normas al
apoyo a los estados miembros para
identificarlas. Franco Frattini, recordé
en un comunicado que "la seguridad y
la economia de la UE, asi como el
bienestar de los ciudadanos estdn
ligados a ciertas infraestructuras y
servicios". Frattini afirmo que "la
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interrupcion de las mismas podria
provocar la pérdida de vidas humanas y
de bienes materiales, asi como la merma
de la confianza de los ciudadanos en la
UE".

De esta forma, y en la linea de
actuacidén contra los ataques terroristas,
se han desarrollado sucesivas directivas
al respecto que se han ido publicando
en los ultimos afios. La primera de estas
directivas es la COM/2004/0698,
“Prevencion, preparacion y respuesta a
los ataques terroristas”, en la que se
definen una serie de objetivos primarios
para encauzar el tratamiento de los
actos terroristas y prevenirlos, asi como
para proteger infraestructuras criticas y
dificultar la financiacion del terrorismo.
En este sentido se indica que los
esfuerzos deben ser integradores e
inclusivos, involucrando a parlamentos,
agentes econdmicos, organizaciones
civiles, y todos los ciudadanos europeos.
También se debe promocionar un
“didlogo de seguridad” entre los
sectores publico y privado, para
aumentar la efectividad en este ambito.
En todos estos aspectos, la Union
Europea tratara de proveer, adaptar y
unificar los canales de comunicacién
entre entidades, para que se consiga un
intercambio de informacién eficaz. Dado
el caracter global del terrorismo, se
destaca también que la Union Europea
debe fomentar, dentro de su politica de
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asuntos exteriores, una colaboracién en
el ambito antiterrorista con entidades y
organizaciones del resto del mundo. Asi
mismo, en esta directiva se indica que
se debe proteger y asegurar con
especial recelo el uso de elementos que
pueden ser potencialmente utilizados
como armas terroristas. Dentro de este
grupo se incluyen armas de fuego,
explosivos, material para la fabricacion
de bombas, asi como cualquier
tecnologia que contribuya a perpetrar
actos terroristas.

Por su parte, la directiva
COM/2004/0701, titulada “Lucha contra
el terrorismo: preparacion y gestion de
las consecuencias”, se centra en
enumerar los elementos clave en la
gestion de una situacion de emergencia
provocada por un ataque terrorista. En
primer lugar, se extiende el
funcionamiento del Centro de Control e
Informacién (MIC), para coordinar
también las solicitudes y el despliegue
de las ayudas entre el pais que ha
sufrido el ataque terrorista y el resto de
paises de la Unidn. Al igual que en la
anterior, se sigue haciendo hincapié en
gue se deben aumentar, agilizary
estrechar los lazos de colaboracién
entre agencias de los estados miembros.
En este aspecto se enumeran agencias
de proteccion civil y seguridad sanitaria,
fomentando en todos los casos la
colaboracién mutua e interoperabilidad.
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Ademas, se destaca la importancia que
tiene la correcta formacion de expertos
gue puedan facilitar la coordinacién y
resolucién de estos problemas, asi como
el estudio e investigacion en todos los
campos, para aportar nuevas medidas y
estrategias en la lucha antiterrorista.
Aqui se considera esencial la realizacion
de cursos de formacién y ejercicios de
simulacién a nivel europeo, asi como la
investigacion en temas de seguridad
sanitaria. Para facilitar la gestion de
emergencias, en esta directiva se
establece también la creacidén y puesta a
disposicion de la Unidn de una base de
datos de activos y capacidades militares,
y otra en el ambito civil, para la
proteccion de la poblacion contra los
efectos de cualquier tipo de ataque
terrorista. También se indica que la
Comision creard un sistema europeo
general seguro de alerta rapida (ARGUS)
para conectar todos los sistemas de
emergencia especializados que
requieren una actuacion a nivel
europeo, como punto de encuentro y
gestion centralizado; el principal
eslabdn ausente de los actuales
sistemas de respuesta rapida (RAS)
gestionados a nivel de la UE es un
sistema de alerta referente al orden
publico y a la seguridad en lo relativo
tanto a la preparacion como a la
respuesta a crisis que implican a los
servicios represivos.
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La directiva COM/2004/0702,
titulada “Proteccion de las
infraestructuras criticas en la lucha
contra el terrorismo” se centra, por fin,
en las infraestructuras criticas. En ella se
define en primer lugar la amenaza que
supone un ataque terrorista para ciertas
infraestructuras de los miembros de la
Unidn. Posteriormente se define lo que
se considera como infraestructura
critica y las métricas que se utilizaran
para definir la criticidad exacta de estas
infraestructuras. Para llevar un control
de seguridad adecuado, se contempla la
creacion de un procedimiento para
hacer un inventario y clasificacion de
infraestructuras criticas, asi como para
alcanzar un punto de vista comun que
permita mejorar las medidas de
proteccion de las infraestructuras mas
importantes. Algunas de ellas no
pueden ser controladas al 100% (por
ejemplo, las redes eléctricas), por lo que
se deben definir puntos de maximo
riesgo, sobre los que se centrara la
proteccion. En esta directiva se indica
también que se ha avanzado
notablemente en la mejora y proteccion
de las infraestructuras criticas
“tradicionales”, legislandose tanto a
nivel nacional como europeo medidas
de proteccidn al respecto; en el campo
de la seguridad de las comunicaciones,
mas novedoso y poco protegido hasta el
momento, se crea ENISA (Agencia
Europea de Seguridad de las Redes y de
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la Informacién), un organismo europeo
para la seguridad de la informacion: la
Unidn Europea considera las redes de
comunicaciones y los sistemas
informaticos esenciales para el
desarrollo de la economia y la sociedad,
por lo que la seguridad de las
comunicaciones y los sistemas de
informacidén es considerada de especial
interés y parte de la infraestructura
critica de servicio a los ciudadanos. Por
todo ello, las actividades de la agencia
ENISA estdn dirigidas a ser un centro de
excelencia en el campo de la seguridad
de la informacion

En la directiva se propone ademas la
creacion del Programa Europeo de
Proteccidn de las Infraestructuras
Criticas (PEPIC, EPCIP en sus siglas en
inglés), que ayudara a las empresas y
administraciones publicas de los estados
miembros a armonizar y coordinar
esfuerzos en temas de seguridad de
infraestructuras criticas. Para ello,
seguird con la identificacién de
infraestructuras criticas, sus
vulnerabilidades e interdependencias, y
presentara soluciones de proteccion y
preparacion ante cualquier tipo de
peligro. Se hace especial hincapié en
esta directiva, una vez mas, en el
intercambio de informacién: se anuncia
la creacidn de la Red de Informacion
sobre Alertas en Infraestructuras
Criticas (CIWIN), que agrupa a todos los

10 - S2 Grupo

especialistas en PIC de los estados
miembros y fomenta el intercambio de
informacién tanto sobre amenazas
comunes como sobre medidas de
atenuacion de riesgos, permitiendo
asesorar a los estados miembros a la
hora de valorar qué infraestructuras
pueden considerar criticas; sobre esta
cuestidn, un experto comunitario
subrayd en rueda de prensa que son
"los estados los que deben sugerir qué
infraestructuras son criticas en sus
territorios".

Ya en 2005 la Unién Europea publica
la directiva COM/2005/0576,
denominada el “Libro Verde Sobre un
programa europeo para la proteccion de
infraestructuras criticas”. Este
documento propone opciones para
PEPIC con el objeto de asegurar unos
niveles adecuados y equivalentes de
seguridad en infraestructuras criticas
para los distintos estados miembros,
segun las repercusiones, y siguiendo el
principio de proporcionalidad de costes.
Propone la definicidon de unos principios
basicos como pueden ser los de
subsidiariedad o cooperacién y
establece un marco comun de
proteccion para garantizar unos niveles
adecuados con medidas horizontales en
todos los agentes del Sistema. Como
medidas mas concretas, establece la
necesidad de identificar las
Infraestructuras Criticas Europeas (ICE) -
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sin descuidar las Infraestructuras
Criticas Nacionales (ICN) y la creacién de
un Organismo de Coordinacion Nacional
del PIC (OCNP), como organismo de
supervisiéon unico del PEPIC en los
Estados. Asimismo, enumera las
responsabilidades de los diferentes
agentes del ICN o ICE haciendo especial
hincapié en el PSO, llegando a incluir
una propuesta de modelo. Por ultimo,
describe varias medidas de apoyo al
PEPIC como pueden ser la creacién de
una Red de informacion sobre alertas en
infraestructuras criticas (CIWIN), la
definicion de metodologias comunes de
niveles de alerta entre los Estados
miembros y otros temas, como la
financiacion o el control.

Posteriormente se publica
COM/2006/786, “Comunicacion de la
Comision sobre un Programa Europeo
para la Proteccion de Infraestructuras
Criticas”. A raiz del Libro Verde sobre un
Programa europeo para la proteccion de
IC, el Consejo de Justicia e Interior
concluyd que la Comisién elaborara una
propuesta de PEPIC, definiendo su
objetivo como la mejora de la
proteccion de las ICE mediante la
creacién de este marco de la UE donde
establece un enfoque global de las
amenazas, definiendo los principios
fundamentales del PEPIC. El marco que
propone consta de un procedimiento
para identificar ICE, medidas para
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facilitar la aplicacion del PEPIC, apoyo a
los Estados miembros en sus ICN o
medidas financieras complementarias,
entre otros. También define la
designacién de un grupo de contacto de
PIC comunitario que coordinara a los
puntos de contacto nacionales. Como
medidas para facilitar la aplicacién del
PEPIC, se establece un plan de accion
organizado en tres lineas de actividad, la
creacion de la Red de informacion sobre
alertas en infraestructuras criticas
(CIWIN), creacion de grupos de expertos
con funciones y objetivos concretos,
procedimientos para compartir
informacién que ayude a protegerse de
amenazas y vulnerabilidades. Asimismo,
anima a la creacién de programas
nacionales de PIC con la propuesta de
un contenido minimo de éstos para
garantizar que se siguen marcos
similares para reducir costes y
esfuerzos. Por ultimo, se cita el
programa comunitario de prevencion,
preparacion y gestion de las
consecuencias del terrorismo y de otros
riesgos relacionados con la sequridad
para el periodo 2007-2013, como
medidas financieras que apoyen la
adopcidn de estos planes y el desarrollo
de instrumentos, estrategias y medidas,
entre otros, en la proteccion de
infraestructuras criticas.

Para finalizar el repaso al panorama
europeo en la proteccion de
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infraestructuras criticas, es necesario
hablar, por supuesto, de la directiva
2008/114/CE, aprobada en diciembre
de 2008, que tiene por objeto
establecer un procedimiento de
identificacion y designacion de
infraestructuras criticas europeas (en lo
sucesivo, ICE) y un planteamiento
comun para evaluar la necesidad de
mejorar la proteccion de dichas
infraestructuras, con el fin de contribuir
a la proteccion de la poblacion. Esta
directiva requiere a los estados
miembros —entre los que obviamente
se encuentra Espafia— la adopcion de
medidas necesarias para dar
cumplimiento a la misma de forma
previa al 12 de enero de 2011y
proponiendo una revisién para el 12 de
enero de 2012.

Aunque la directiva define
conceptualmente las Infraestructuras
Criticas, su desarrollo se centra en las
Infraestructuras Criticas Europeas, es
decir aquellas infraestructuras criticas
cuya perturbacion o destruccidn
afectaria a dos o mas estados
miembros.

De la lectura de esta directiva se
desprenden dos conceptos principales:
colaboracion e intercambio de
informacion entre diferentes actores,
nacionales o europeos, con el fin de
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lograr los objetivos expuestos en la
misma. El analisis de la introduccién a la
directiva determina lo siguiente:

La responsabilidad principal y ultima de
proteger las ICE corresponde a los Estados
miembros y a los propietarios u operadores

de dichas infraestructuras.

Las ICE deben identificarse y designarse por
un procedimiento comun, y la evaluacion de
necesidades de seguridad de las mismas
debe ejecutarse también con un
planteamiento comun de minimos.

Se fomenta la plena participacién del sector
privado en la PIC.

En las ICE deben existir planes de seguridad
del operador que incluyan la identificacion
de elementos relevantes, un analisis de
riesgos y un documento de seleccidn de
controles (especificando identificacidn,
seleccion y prioridad de salvaguardas).

Cada ICE debe nombrar un responsable de
enlace para la seguridad.

Debe existir una comunicacion fluida entre
los propietarios y operadores de ICE, los

Estados miembros y la Comisién Europea .

Puede desarrollarse métodos comunes de

identificacion y clasificacion de riesgos.

Especialmente los Estados miembros deben
facilitar a los propietarios u operadores de
ICE cddigos de mejores prdcticas y métodos

de proteccion de IC.
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Deben designarse puntos de contacto para la
PIC (puntos de contacto PICE) en cada Estado

miembro.

El intercambio de informacion debe ser
coherente y seguro, con las medidas de
proteccion de la informacién adecuadas en
cada caso y siempre en un entorno de

confianza y seguridad.

En relacion al andlisis del desarrollo de

la directiva, se determinan los siguientes

aspectos destacables:

Identificacion de ICE. Cada Estado debe
identificar conforme al procedimiento
establecido las ICE correspondientes a su

territorio.

Designacion de ICE. Cada Estado debe

informar al resto que pueda verse afectado

por una ICE potencial de la identidad de ésta

y de los motivos de su designacidn,
estableciendo conversaciones bilaterales o

la seguridad o cargo equivalente,
garantizando que se dispone de esta figura
en caso de que no exista previamente.
También aplicara los mecanismos de
comunicacion adecuados entre la autoridad
competente y el responsable de enlace para

la seguridad.

Informes. Cada Estado llevard a cabo una
evaluacién de amenazas relativa a los
subsectores de las ICE en el plazo de un afio
desde la designacion como ICE, presentando
cada dos afios a la Comision datos generales

resumidos sobre riesgos en cada sector.

Puntos de contacto para la PICE. Cada
Estado miembro designara un punto de
contacto PICE.

Aplicacion. Los Estados miembros adoptaran
las medidas necesarias para cumplir lo
establecido en la directiva antes del 12 de
enero de 2011.

Esta directiva es la base de la Ley de

multilaterales con dichos paises. También es Proteccién de Infraestructuras Criticas

espafiola, que analizaremos en el
siguiente capitulo.

necesaria la notificacién anual a la Comision

y la notificacion al propietario u operador.

Planes de seguridad del operador. Cada
Estado velara para que las ICE dispongan de
un Plan de Seguridad del Operador o
equivalente, garantizando su aplicacion en el
plazo de un afio tras la designacién como
ICE.

Responsables de enlace para la seguridad.
Cada Estado velard para que las ICE
dispongan de un responsable de enlace para
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Centros pa ra La defensa de las infraestructuras de

interés nacional ha hecho que los
Ia Seg u ridad gobiernos fomen.ten la creacion de
centros de seguridad para la defensa de
- infraestructuras criticas. Aunque como
NaCIOnaI se ha indicado previamente el concepto
es anterior, los desastres naturales y
ataques terroristas sucedidos en la
primera década del siglo XXI han
impulsado la creacidon de este tipo de
organizaciones, que “tuteladas” por los
gobiernos pretenden la asociacion de las
empresas privadas por sectores, para
compartir la informacién necesaria para
la defensa de estas infraestructuras
criticas para la seguridad nacional.
Como hemos indicado previamente, en
1998, en la directiva PDD 63, se define
ISAC como Information Sharing and
Analysis Center. Asi, un ISAC es una
organizacién de confianza, especifica de
un sector, que posee capacidades de
operacion seguras 24/7, que establece
informacién de inteligencia sobre
incidencias, amenazas y
vulnerabilidades. Basandose en andlisis
experto especializado del sector, el ISAC
recoge, analiza y distribuye alertas e
informes sobre incidentes a todos sus
miembros y ayuda al gobierno a
entender los impactos en el sector.
Provee a los miembros de la capacidad e
intercambio de informacidn sobre
amenazas informaticas, fisicas y de todo
tipo de amenazas para proteger las
infraestructuras criticas; esto incluye
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soporte analitico al gobierno y a otros
ISACs al respecto a detalles técnicos
durante incidencias existentes o
potenciales causadas de manera
intencionada o por desastres naturales.
Entre los sectores que se definen como
infraestructura critica y actualmente
cuentan con un ISAC propio (coordinado
con el resto de centros por el ISAC
Council) encontramos el sector
eléctrico, el transporte publico, las
telecomunicaciones o el sector
energético, por citar sélo unos
ejemplos.

También en el Reino Unido se han
establecido centros de seguridad
focalizados en la proteccion de
infraestructuras criticas; destacan por
encima del resto de actores el Centro
para la Proteccion de la Infraestructura
Nacional (CPNI, Center for the
Protection of National Infrastructure),
gue esta formado por el Centro de
Coordinacién de Seguridad de la
Infraestructura Nacional (NISCC,
National Infrastructure Security Co-
ordination Centre) y el NSAC (National
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Security Advice Centre), dependiente
este a su vez del MI5 britanico, y los
centros WARP (Warning, Advice and
Reporting Point), que surgen de la
necesidad expresada anteriormente de
proteger las infraestructuras nacionales
mediante la comparticion de
informacién sensible, en este caso del
gobierno britanico.

Por su parte, y también en el ambito
anglosajon, el gobierno australiano creé
en abril de 2003 TISN, un foro en el que
los responsables, gestores,
operadores... de la infraestructura
critica nacional australiana colaboran
conjuntamente (y también con el
gobierno de la nacién) compartiendo
informacién que pueda afectar a la
seguridad de esta infraestructura critica;
se compone de diversos grupos
denominados IAGGs (Infrastructure
Assurance Advisory Groups)
provenientes de diferentes sectores de
negocio, coordinados por el CIAC
(Critical Infrastructure Advisory Council)
australiano.
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Proteccion de
Infraestructuras
Criticas en
Espana



El dia 11 de marzo de 2004 se producen
en Madrid unos atentados muy
similares a los sufridos en EE.UU. el 11
de septiembre de 2001; la amenaza
terrorista salia del territorio
norteamericano y golpeaba de pleno —
y no seria la ultima vez— a Europa.
Espana, acostumbrada a lidiar contra el
terrorismo independentista, parecia
haber evaluado incorrectamente la
amenaza islamista. Y por supuesto, tuvo
gue tomar las medidas oportunas para
evitar que algo similar a lo que acababa
de suceder pudiera volverse a producir.

Asi, el 28 de mayo de 2004 —poco
mas de dos meses después de los
fatidicos atentados del 11M— nace el
Centro Nacional de Coordinacién
Antiterrorista (CNCA), un centro de
coordinacion y analisis —no operativo—
que ejerce funciones de inteligencia,
informacioén y coordinacion buscando el
tratamiento integrado de la informacién
estratégica relativa al terrorismo, tanto
en su proyeccion nacional como
internacional. El CNCA es equivalente al
JTAC (Joint Terrorism Analysis Centre)
britanico o al NCTC (National Counter-
Terrorism Centre) estadounidense.
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El CNCA es un érgano de recepcion,
proceso y valoracion de la informacidn
estratégica disponible sobre todos los
tipos de terrorismo que constituyen una
amenaza para Espafia; no tiene una
focalizacidn especifica en la proteccion
de infraestructuras criticas, sin
consideracion oficial y especifica hasta
2007, cuando se disefia y desarrolla el
Plan Nacional de PIC (PNPIC) y se crea el
Centro Nacional para la Proteccién de
Infraestructuras Criticas, CNPIC. Desde
ese momento hasta este afio 2011 no ha
habido mucho movimiento en la
materia a nivel nacional, a pesar de que
Europa aprobd hace tres afios la
directiva 2008/114/CE —analizada a
continuacion— que marcaba un plazo
de dos afios para su adopcion por parte
de los paises miembros; en este 2011 en
Espana se ha publicado la Ley de
Proteccion de Infraestructuras Criticas,
el Reglamento que la desarrolla 'y
también la Estrategia Espaifola de
Seguridad, todos ellos —en especial los
dos primeros— puntos clave para la
proteccion de infraestructuras criticas
en Espafia. Analizamos a continuacién
estas normativas de forma resumida, lo
gue nos proporciona una idea de los
movimientos nacionales a alto nivel
para proteccion de las infraestructuras
criticas.
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Ley de
Proteccion de
Infraestructuras
Criticas
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Cuatro ano después de la aprobacién
de la directiva 2008/114/CE, y con los
plazos de la misma ya expirados,
durante 2011 en Espafiia se ha creado
legislacion especifica sobre la proteccién
de infraestructuras criticas: el 28 de
abril se publica la Ley 8/2011, el 20 de
mayo el Real Decreto 704/2011 que
desarrolla la anterior y, finalmente, el 24
de junio la Estrategia Espafiola de
Seguridad.

La Ley de Proteccidén de
Infraestructuras Criticas (LPIC) recoge
las medidas necesarias establecidas por
el Gobierno de Espaia para dar
cumplimiento a lo establecido en la
Directiva 2008/114/CE; su objeto es, por
un lado, regular la proteccion de las
infraestructuras criticas contra ataques
deliberados de todo tipo (fisicos o
légicos) vy, por otro lado, la definicién de
un sistema organizativo de proteccion
de dichas infraestructuras, que aglutine
a las AAPP y entidades privadas
afectadas.

De su analisis se desprenden los
elementos descritos en las paginas
siguientes.
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Agentes del sistema

Son agentes del sistema los

siguientes:

Secretaria de Estado de Seguridad

(Ministerio del Interior), con competencias a
determinar en el Reglamento de desarrollo y
responsable del Sistema de Proteccién de las

Infraestructuras Criticas Nacionales.

CNPIC, responsable del impulso, la
coordinacién y supervision de las actividades
encomendadas a la Secretaria de Estado de
Seguridad en relacién con la PICy
responsable también de la gestién del

Catdlogo.

Ministerios y organismos (anexo de la Ley),
encargados de impulsar las politicas de
seguridad sobre los sectores estratégicos de
su competencia y de velar por su aplicacidn,
desempefiando las funciones a determinar

por el Reglamento de Desarrollo de la Ley.

Delegaciones del Gobierno en las CCAA, con
funciones a determinar en el Reglamento de
Desarrollo con respecto a infraestructuras

criticas localizada en su demarcacion.

19 - S2 Grupo

CCAA y ciudades con Estatuto de Autonomia
con competencias en materia de proteccion
de personas y bienes, con funciones a

determinar en el Reglamento de Desarrollo.

Comision Nacional para la PIC, con
competencia para aprobar los Planes
Estratégicos Sectoriales y designar a los
operadores criticos y funciones y
composicién a determinar en el Reglamento

de Desarrollo.

Grupo de Trabajo Interdepartamental para
la PIC, con funciones y composicion a
determinar en el Reglamento de Desarrollo y
con responsabilidad de elaboracion de los
diferentes Planes Estratégicos Sectoriales y
propuesta a la Comision de operadores
criticos.

Operadores criticos, con obligacién de
colaborar con las autoridades competentes
del Sistema en los términos indicados en la

Ley.
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En la figura siguiente se representan
los agentes del sistema, involucrados en
la PIC en Espanfia, de forma grafica:

Disefia y dirige la estrategia nacional

Plan Nacional (PNPIC)

o Planes de Seguridad de los Operadores
Aprueba los siguientes planes - -
Planes de Proteccion Especificos

Secretaria de Estado de Seguridad t Planes de Apoyo Operativo
Identifica los ambitos de responsabilidad

Emite las instrucciones y protocolos de colaboracion

Responde al cumplimiento de la Directiva 2008/114/CE

Se apoya en el CNPIC

Depende de y asiste a la Secretaria de Estado de Seguridad

Mantiene el Catdlogo de IC

Centro Nacional para la PIC (CNPIC) [ Impulsa, coordina y supervisa la elaboracién de los diferentes planes

e Punto Nacional de Contacto en PIC con Europa y el Mundo
§ \ Ejecuta las acciones derivadas del cumplimiento de la Directiva 2008/114/CE
Agentesdel !
| sistema espaﬁol | Participan en su elaboracion

Planes Estratégicos Sectoriales e o
‘erifican su cumplimiento

de PIC J'-n.,__ Ministerios y organismos
;") Asisten en la elaboracién del Catalogo de IC

Coordinan la actuacién de las FCSE ante una alerta

. - ; . Planes de Proteccion Especificos
Delegaciones del Gobierno, CCAA y Ciudades con Estatuto de Autonomia Participan en la implantacion de VT p—
nes de Apoyo Operativo

Proponen la declaracion de una zona como critica

Comisién Nacional para la PIC |

Reline a los representantes de cada uno de los elementos del Sistema

Grupo de Trabajo Interdepartamental para la PICf Elaboracion de los Planes Estratégicos Sectoriales

Propone la designacion de operadores como criticos

Elaboran el Plan de Seguridad del Operador

Designan a un Responsable de Seguridad y Enlace

Operadores criticos Elaboran un Plan de Proteccion Especifico

Por cada una de sus IC
e Designan a un Delegado de Seguridad

Facilitan la inspeccion por parte de las autoridades competentes

Como vemos en el diagrama anterior,
son muchos los actores involucrados en
la proteccion de infraestructuras criticas
a nivel nacional. Por tanto, debe ser un
objetivo principal del CNPIC, como
organo responsable de dicha proteccion,
el facilitar el flujo de informacién entre
actores a diferentes niveles.
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Instrumentos y
comunicacion

La LPIC especifica la relacién y

Planes de Seguridad del Operador

(Operadores Criticos).

Planes de Proteccion Especificos

(Operadores Criticos).

responsabilidad de desarrollo o

aprobacion de los siguientes planes de

Planes de Apoyo Operativo (FFCCSE).

actuacion: Plan Nacional de PIC

(Ministerio del Interior).

Planes del

| sistema espafiol

\

de PIC

.
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Plan Nacional de Proteccién de IC

Graficamente, el mapa de dichos
planes es el expuesto a continuacion:

Planes Estratégicos Sectoriales (Grupo de
Trabajo, aprobacién por la Comisidn).

Elaborado y aprobado por la Secretaria de Estado de Seguridad con asistencia del CNPIC

Revisado cada 5 afios

Criterios precisos para la prevencién y movilizacion relativa a la PIC

Establece distintos niveles de seguridad que se activan en funcion de la amenaza

N

Uno por cada uno de los sectores especificados en la Ley

;"/ Elaborados por el Grupo de Trabajo Interdepartamental

[ Aprobados por la Comisidn Nacional para la PIC

Planes Estratégicos Sectoriales j " Revisados cada 2 afios

Planes de Seguridad del Operador ,

\ Andlisis de riesgos, vulnerabilidades y consecuencias a nivel globa

1 . Id L - . .
Cada uno contiene | Propuestas de implantacién de medidas de prevencion, reaccidn y paliacior
\ J

Medidas de coordinacidn con el Plan Nacional

Cada operador de IC debe elaborar uno (méx. 6 meses tras ser nombrado)

Aprobados por el Secretario de Estado de Seguridad

Revisados cada 2 afios

h.

Andlisis de riesgos y establecimiento de controles para asegurar la continuidad del servicio

Uno por cada IC de cada operador (méx. 4 meses tras el Plan de Seguridad del Operador)

Elaborado por el operador al que pertenezca la IC

| Aprobados por el Secretario de Estado de Seguridad

Planes de Apoyo Operativo |~

S2 Grupo

|\

\
|

Planes de Proteccion Especificos ‘A[ Revisados cada 2 afios

Son documentos operativos con medidas concretas para garantizar la seguridad fisica y

0 logica

1\
. Especifican como se actda en funcion del nivel de seguridad del Plan Nacional
N

Se basan en los Planes de Proteccion Especificos y los complementan

Elaborados por el Cuerpo de Policia estatal o autondmico (max. 4 meses tras el Plan de P.
Especifico)

Aprobados por el Secretario de Estado de Seguridad

Revisados cada 2 afios

| Especifican como deben actuar las FCSE y las Fuerzas Armadas en caso de amenaza
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Responsabilidades

La LPIC marca la necesidad de
garantizar la seguridad de la
informacién por parte de las AAPP y los
operadores criticos, siendo
responsabilidad de la Secretaria de
Estado de Seguridad arbitrar los
sistemas de gestion que permitan el
mantenimiento e intercambio de la
informacién relativa a PIC.
Adicionalmente, se define la figura del
Responsable de Seguridad y Enlace, con
la habilitacién de Director de Seguridad
expedida por el Ministerio del Interior,
asi como del Delegado de Seguridad de
la ICE.

Reglamento de

Proteccion de
Infraestructuras
Criticas
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El Real Decreto 704/2011, de 20 de
mayo, por el que se aprueba el
Reglamento de Proteccion de las
Infraestructuras Criticas, desarrolla,
concreta y amplia los aspectos
contemplados en la LPIC con la
articulacién de un sistema compuesto
por drganos y entidades tanto de las
Administraciones Publicas como del
sector privado y el disefio de todo un
planeamiento orientado a preveniry
proteger dichas infraestructuras criticas.
El texto contempla la elaboracion de
diferentes planes que deben ser
desarrollados tanto por las
Administraciones Publicas —en el caso
del Plan Nacional de Proteccion de las
Infraestructuras Criticas, los Planes
Estratégicos Sectoriales y los Planes de
Apoyo Operativo— como por las
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empresas, organizaciones o
instituciones clasificadas como
operadores criticos, para la elaboracidn
de los Planes de Seguridad del Operador
y los Planes de Proteccion Especificos.

El Reglamento consta de 36 articulos
y esta estructurado en cuatro Titulos. El
Titulo | contiene las cuestiones
generales relativas a su objetivo y
ambito de aplicacion. El Titulo Il esta
plenamente dedicado al Sistema de
Proteccién de Infraestructuras Criticas,
concretando la composicion,
competencias y funcionamiento de
todos los érganos creados por la Ley. El
Titulo Ill se encarga de la regulacién de
los instrumentos de planificacién y, por
ultimo, el Titulo IV esta dedicado a la
seguridad de las comunicaciones y a las
figuras del Responsable de Seguridad y
Enlace y del Delegado de Seguridad de
la infraestructura critica.

Del analisis de este Reglamento se
desprenden los siguientes aspectos
principales:

Titulo |

En este Titulo se define el objeto del
Reglamento como el establecimiento de
medidas para la proteccion de las
infraestructuras criticas y la regulacion
de las obligaciones que deben asumir
tanto el Estado como los operadores de
aquellas infraestructuras que se
determinen como criticas. El ambito se
establece para las infraestructuras
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criticas en territorio nacional, a
excepcion de las dependientes del
Ministerio de Defensa y de las FFCCSS.
También se referencia el Catalogo
Nacional de Infraestructuras
Estratégicas, registro de caracter
administrativo que contiene
informacién de todas las
infraestructuras estratégicas, incluyendo
tanto las criticas como las criticas
europeas, y cuya finalidad es valorar y
gestionar los datos que se dispone de
ellas para disefiar los mecanismos de
planificacion, prevencion, protecciony
reaccidon ante una eventual amenaza.
Segun se indica en el Reglamento, el
Catdlogo contendra todos los datos
necesarios (relativos a la descripcién de
las infraestructuras, su ubicacién,
titularidad y administracion, servicios
gue prestan, medios de contacto, nivel
de seguridad) aportados por el Centro
Nacional para la Proteccion de las
Infraestructuras Criticas (CNPIC) y los
operadores, asi como el resto de sujetos
responsables y tendra la clasificacion de
SECRETO; su gestidn y mantenimiento
corresponde al Ministerio de Interior, a
través de la Secretaria de Estado de
Seguridad.

Titulo Il

En este Titulo se enumeran y definen
los agentes del Sistema de Proteccion
de Infraestructuras Criticas; se
establecen las funciones para la
Secretaria de Estado de Seguridad,
drgano superior responsable del
Sistema de Proteccion de las [ICC
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nacionales, entre las que destacan el
disefio y direccion de la estrategia
nacional de proteccién de IICC, la
aprobacién del Plan Nacional de
Proteccion de las IICC declarando los
niveles de seguridad, en coordinacién
con el Plan de Prevencidn y Proteccion
Antiterrorista, los Planes de Seguridad
de los Operadores, los Planes de
Proteccién Especificos y los Planes de
Apoyo Operativo, asi como la
aprobacién de declaracion de zona
critica o la identificacion de los dmbitos
de responsabilidad en la proteccién de
[ICC; dentro también de este Titulo, se
define y establece el Centro Nacional
para la Proteccidn de las
Infraestructuras Criticas (CNPIC),
dependiente de la Secretaria de Estado
de Seguridad, cuyas funciones
principales son las de asistir al
Secretario de Estado de Seguridad en
materia de proteccién de lICC actuando
como contacto y coordinador entre los
agentes del Sistema, mantener el Plan
Nacional de Proteccién de las IICC,
determinar la criticidad de las IICC y
mantener el Catalogo. Respecto a los
instrumentos de planificacién, el CNPIC
dirige y coordina los analisis de riesgos
realizados por los organismos
especializados en los Planes Estratégicos
Sectoriales, establece los minimos de
los Planes de Seguridad de los
Operadores, de los Planes de Proteccién
Especificos y de los Planes de Apoyo
Operativo, y evalla los Planes de
Seguridad del Operador y los propone al
Secretario de Estado de Seguridad para
su aprobacidn. Otras funciones
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asignadas son la propuesta de
declaracion de zona critica al Secretario
de Estado de Seguridad, la recopilacion
y valoracidn de la informacion sobre
infraestructuras estratégicas para su
remision al Centro Nacional de
Coordinacion Antiterrorista del
Ministerio del Interior, la participacion
en la realizacion de ejercicios y
simulacros y el establecimiento del
Punto Nacional de Contacto con
organismos internacionales en el ambito
de la proteccién de IICC.

Las principales competencias de los
Ministerios y organismos integrados en
el Sistema de Proteccion de lIICC son la
participacién en los Planes Estratégicos
Sectoriales a través del Grupo de
Trabajo Interdepartamental y Ia
verificacion de su cumplimiento, la
colaboracién en la designacion de los
operadores criticos y el asesoramiento
técnico en la catalogacion de las
infraestructuras y su clasificacién como
critica; todo ello, dentro de su sector de
competencia correspondiente. Se
establecen adicionalmente facultades
para las Delegaciones del Gobierno en
las Comunidades Auténomas y Ciudades
Autdnomas, como la coordinacion de las
FFCCSE ante una alerta de seguridad o el
velar por la aplicacién y cumplimiento
del Plan Nacional de Proteccién o de los
Planes Sectoriales, entre otras. Las
competencias para las Comunidades
Auténomas y las Ciudades Autéonomas
con competencias para la proteccién de
persona y bienes y para el
mantenimiento del orden publico son
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similares a las de las Delegaciones del
Gobierno; para aquellas que no tengan
competencias, se les reconoce la
participacién en el Sistema y en los
organos colegiados.

Las funciones de la Comisidn
Nacional para la Proteccion de las
Infraestructuras Criticas pasan por
preservar, garantizar y promover una
cultura de seguridad de las IICC en las
Administraciones Publicas, promover la
aplicacién efectiva de las medidas de
proteccion e impulsar acciones de
cooperacion interministerial. Esta
Comisidn estara presidida por el
Secretario de Estado de Seguridad y
tendra representacion de los
organismos implicados con rango
Director General, asi como un
representante por Comunidad
Auténoma con competencias de
seguridad. Se reunird una vez al afioy
sera asistida por el Grupo de Trabajo
Interdepartamental para la Proteccion
de las Infraestructuras Criticas, grupo
entre cuyas funciones esta elaborar los
diferentes Planes Estratégicos
Sectoriales, proponer a la Comisién la
designacion de operadores criticos y la
creacion de grupos de trabajo
sectoriales.

Los ultimos agentes del sistema
reconocidos en el Reglamento son los
Operadores Criticos, aquellos en los que
al menos una de las infraestructuras
gestionadas por él reuna la
consideracién de critica; deberan
prestar colaboracién técnica en la
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valoracién de las infraestructuras,
colaborar con el Grupo de Trabajo en la
elaboracidn de los Planes Estratégicos
Sectoriales y en el analisis de riesgos, asi
como elaborar el Plan de Seguridad del
Operador, un Plan de Proteccién
Especifico y designar a un Responsable
de Seguridad y Enlace y un Delegado de
Seguridad, entre otras funciones.

Titulo I

Este Titulo recoge los instrumentos
de planificacion; define el Plan Nacional
de Proteccion de las Infraestructuras
Criticas como el instrumento de
programacion dirigido a mantener
seguras las infraestructuras espafiolas
gue proporcionan servicios esenciales.
Este Plan establece criterios y directrices
para asegurar la proteccion del sistema
de infraestructuras estratégicas y prevé
distintos niveles de seguridad e
intervencion policial, en coordinacion
con el Plan de Prevencion y Proteccion
Antiterrorista. Se definen ademas los
Planes Estratégicos Sectoriales
indicando que se trata de instrumentos
de estudio y planificacion que
permitiran conocer los servicios
esenciales, el funcionamiento general
de éstos, sus vulnerabilidades, las
potenciales consecuencias de su
inactividad y las medidas necesarias
para su mantenimiento. El Grupo de
Trabajo, con la participacion de los
operadores afectados, elaborara un Plan
Estratégico por cada sector o subsector
de actividad que estara basado en un
analisis general de riesgos cuyo
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contenido minimo sera un analisis de
riesgos, vulnerabilidades y
consecuencias a nivel global y una serie
de propuestas de implantacion de
medidas para los diferentes escenarios,
medidas de coordinacién con el Plan
Nacional PIC.

Los Planes de Seguridad del
Operador vienen recogidos en el
Capitulo Il de este Titulo y tienen como
finalidad definir las politicas generales
de los operadores criticos para
garantizar la seguridad del conjunto de
instalaciones o sistemas de su
propiedad o gestién. Estos planes
deberdn establecer una metodologia de
analisis de riesgos que garantice la
continuidad de los servicios y recoger
los criterios de aplicacion de las
diferentes medidas. Dentro del Capitulo
IV se desarrollan los Planes de
Proteccion Especificos como los
documentos operativos donde se
definen medidas concretas para
garantizar la seguridad integral de sus
infraestructuras criticas. Deberdn
contemplar la adopcion tanto de
medidas permanentes de proteccion
como de medidas de seguridad
temporales y graduadas. En un plazo de
dos meses tras su recepcion, la
Secretaria de Estado de Seguridad
notificara al interesado su resolucion de
la aprobacidén, proponiendo un
calendario de implantacidn gradual. Las
Delegaciones del Gobierno mantendran
un registro de los Planes que afecten a
su demarcacion y el CNPIC mantendra
un registro central de todos ellos. La
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revision de estos planes se realizara
cada dos afios y deberd ser aprobada
por la Delegacion del Gobierno, quien
velard también por la correcta ejecucion
de los Planes de Proteccion Especificos.
Esta tendrd facultades de inspeccion y
podran requerir del responsable de las
[ICC la situacidn actualizada de la
implantacion de las medidas
propuestas. Estos Planes se efectuaran
sin perjuicio del obligado cumplimiento
de lo exigido para instalaciones
nucleares y radiactivas, portuarias,
aeroportuarias, aerédromos e
instalaciones de navegacion aérea.

Finalmente, en este mismo Titulo I,
el Capitulo V recoge los Planes de
Apoyo Operativo donde se deben
plasmar las medidas concretas para la
mejor proteccion de las IICC; su
realizacion sera supervisada por la
Delegacion del Gobierno y para la
elaboracidn de estos planes se dispone
de cuatro meses tras la aprobacion del
respectivo Plan de Proteccion
Especifico, debiendo contemplar las
medidas planificadas de vigilancia,
prevencion, proteccion y reaccion,
cuando se produzca la activacion del
Plan Nacional de Proteccidn de las IICC.
El contenido minimo serd establecido
por el CNPIC, asi como el modelo en el
que fundamentar la estructuray
desarrollo de éstos.
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Titulo IV

El dltimo Titulo del Reglamento versa
sobre las comunicaciones entre los
operadores criticos y las
Administraciones publicas, donde se
designa al CNPIC como responsable de
administrar los sistemas de informacién
y comunicaciones disefiadas para la
proteccion de las [ICC, y cuya seguridad
sera acreditada y certificada por el
Centro Criptoldgico Nacional; cada
infraestructura critica deberd contar con
un Responsable de Seguridad y Enlace y
en caso de ser necesario, con un
Delegado de Seguridad. El
nombramiento y comunicacién de
ambos se hara en el plazo de tres meses
al CNPIC y a la Delegacion del Gobierno,
respectivamente.

Estrategia
Espanola
de Seguridad
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Durante este afio 2011 se ha
publicado el documento que tiene por
titulo “Estrategia Espafola de
Seqguridad, una responsabilidad de
todos”. Esta estrategia expone la
necesidad de una estrategia de
seguridad para Espafia, sitla el estado
de la seguridad de Espafia en el mundo
y analiza los potenciadores del riesgo
para la seguridad del pais, asi como los
principales riesgos y amenazas. Propone
ademas un modelo institucional
integrado, que requiere una serie de
cambios organicos para ofrecer una
respuesta a las necesidades de
seguridad del pais.
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La Estrategia Espafola de Seguridad
(EES) realiza especial hincapié en la
necesidad de tratar los aspectos
cambiantes en los que nos vemos
envueltos en la actualidad. Uno de los
factores mas importantes que hace
necesaria una estrategia de seguridad es
la globalizacién, que requiere un estudio
y disefio acorde a este fendmeno. Ante
esto, las respuestas ofrecidas deben ser
necesariamente nacionales, europeas,
regionales y globales. Sélo un enfoque
integral, que conciba la seguridad de
manera amplia e interdisciplinar, a nivel
nacional, europeo e internacional,
puede responder a los complejos retos a
los que nos enfrentamos.

La politica de seguridad estara
basada en seis conceptos basicos,
enfoque integral de las diversas
dimensiones de la seguridad,
coordinacidén entre las administraciones
publicas y con la sociedad, eficiencia en
el uso de los recursos, anticipaciéon y
prevencion de las amenazas y riesgos,
resistencia y recuperacion de sistemas e
instrumentos y, por ultimo,
interdependencia responsable con
nuestros socios y aliados.

Dentro de la EES se analizan los
fendmenos globales que propician la
propagacion o transformacion de los
riesgos y amenazas que nos afectan;
entre los fendmenos se encuentran
disfunciones de la globalizacién,
desequilibrios demograficos, pobrezay
desigualdad, cambio climatico, peligros
tecnolégicos e ideologias radicales y no
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democréticas, todos éstos considerados
como potenciadores de los riesgos y
amenazas. Destacar cdmo se considera
en la era en la que vivimos como uno de
los potenciadores de las amenazas los
peligros tecnolégicos, hecho viene a
destacar la importancia que los mismos
poseen en nuestra seguridad nacional.
Algunos de estos fendmenos pueden no
afectarnos de manera directa, pero si de
manera indirecta, por lo que es
necesario contemplarlos ya que en
menor o mayor medida afectan a la
seguridad del pais.

El analisis de los riesgos y las
amenazas que se realiza en la estrategia
analiza en primera instancia los ambitos
en los que tienen lugar. Los ambitos
contemplados van desde el terrestre,
maritimo, aéreo, espacial o ciberespacio
al informativo. Se destacan como
principales amenazas los conflictos
armados, el terrorismo, crimen
organizado, inseguridad econémica y
financiera, vulnerabilidad energética,
proliferaciéon de armas de destruccién
masiva, ciberamenazas, flujos
migratorios no controlados,
emergencias y catastrofes en
infraestructuras, suministros y servicios
criticos. La EES destaca que es necesaria
una coordinacion entre en la
administracion publica y el sector
privado en materia de infraestructuras
criticas, dado que parte de la
infraestructuras criticas estan manos de
este sector privado, lo que hace
necesaria una comunicacion,
coordinacion constante y eficaz.
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También destaca entre las
infraestructuras, suministros y servicios
criticos para el pais la energia, las redes
de comunicacion y las finanzas, ya
tratados en otros apartados, el
transporte, el agua, lasalud o la
alimentacion.

Para reforzar la resistencia y
capacidad de recuperacion de estos
activos fundamentales, la EES considera
indispensable seguir avanzando en
aspectos como la consolidacion de los
instrumentos para la proteccion de las
instalaciones, la mejora del marco
regulador de los sectores criticos, el
establecimiento de medidas que
aumenten su fortaleza, incrementen su
resistencia y refuercen sus capacidades
de adaptacion ante condiciones
adversas y el dialogo y cooperacién
permanente entre las administraciones
publicas y los operadores de
infraestructuras y servicios.

Tal y como se recoge en este mismo
informe, Espafia ha creado un Centro
Nacional para la Proteccion de
Infraestructuras Criticas (CNPIC) y
aprobado un Catalogo nacional de
infraestructuras Estratégicas, asi como
un primer plan para protegerlas. Del
analisis realizado en la EES, destaca por
encima de las demas la necesidad de
impulsar cambios organicos al maximo
nivel del Estado que garanticen la
articulacion de esta nueva concepcion
integrada de la seguridad, su gestion y
su seguimiento.
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La preocupacién por la proteccion de
las infraestructuras criticas es cada vez
mas patente, no sélo desde el punto de
vista gubernamental sino también desde
el punto de vista particular de las
personas y empresas que trabajamos en
el ambito de la seguridad; sin referirnos
a complejas estadisticas —que las hay—
acerca de la proteccién de estas
infraestructuras, algo tan sencillo como
consultar los datos de busquedas (por
ejemplo en Google) de términos
relativos a estos temas (“SCADA
Security”, “Critical Infrastructure
Protection”, etc.) nos arroja unos
resultados claros: la protecciéon de
infraestructuras criticas preocupa
mucho, y esta tendencia sigue al alza. Y
con razon, debemos afadir, porque es la
seguridad de estas infraestructuras es
completamente necesaria, pero dista
mucho de ser sencilla, y nos jugamos
mucho para que algo pueda salir mal.

Sin duda uno de los mayores
problemas asociados a la proteccion de
las infraestructuras criticas es la
complejidad de lo que se viene a llamar
el ecosistema; existen muchos agentes
involucrados en dicha proteccién (desde
los propios operadores hasta FFCCSE,
pasando por el Gobierno de la nacién), y
por tanto la coordinaciény la
comunicacion entre ellos debe ser agil y
segura para garantizar la seguridad de
estas infraestructuras. Adema3s, el 80%
de operadores de infraestructuras
criticas pertenecen al sector privado,
siendo muchos de ellos compaiiias
multinacionales... ¢El Estado necesita
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intervenir a las empresas privadas?
¢Coémo se consigue el equilibrio? ¢Hace
falta un marco sancionador?

Dentro de la complejidad a la que
hacemos referencia, no Unicamente nos
encontramos ante sistemas en cuya
proteccion se involucra a un gran
numero de actores sino que, ademas,
nos encontramos con los problemas de
dependencia en IICC: infraestructuras
criticas pueden ser independientes,
pero mas habitual es que sean
dependientes o interdependientes. Esto
implica que una infraestructura
depende en buena parte de otra —
nacional o europea— para su
funcionamiento correcto, con lo que un
fallo en cascada o un error en un punto
unico de fallo puede suponer un
enorme problema; en especial, si a esta
dependencia afladimos que en
ocasiones no se conocen del todo bien
las interdependencias entre
infraestructuras... Para corregir esta
situacidén, desde Europa se esta
subvencionando activamente a
proyectos de I+D+i para modelizar y/o
simular estas interdependencias;
adicionalmente, los planes parala
proteccion de infraestructuras criticas
(en concreto, la confeccidn de catdlogos
de IC) pueden y deben ayudar a
identificar no sélo las infraestructuras,
sino también su grado de redundancia y
sus interdependencias.

La seguridad de las infraestructuras
criticas debe garantizarse desde
cualquier punto de vista; la seguridad
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es un concepto global, y el medio
natural, un atacante —cuyo objetivo, no
lo olvidemos, es dafar a sus victimas—
o un accidente simplemente elegira el
camino mas facil para materializarse:
cualquiera de las visiones de la
seguridad. La proteccion fisica es, bajo
nuestro punto de vista, aceptable en la
mayor parte de ocasiones, pero no asi la
seguridad légica de las infraestructuras
criticas. La exposicion a Internet de los
sistemas SCADA, entornos tecnoldgicos
gue controlan la operacién de muchas
de estas infraestructuras, asi como el
gue habitualmente se trate de sistemas
no disefiados con la seguridad como
premisa basica, hacen que un posible
ataque remoto a estos sistemas sea un
riesgo mas que considerable para los
operadores.

¢Cémo se comparan en términos de
probabilidad e impacto los ciberataques
contra una infraestructura critica con los
ataques tradicionales (por ejemplo, un
bombardeo) contra esa misma
infraestructura? Desde el punto de vista
del atacante, el ataque remoto puede
parecer mas beneficioso: el riesgo
asumido por el atacante o atacantes es
casi nulo si operan correctamente, ya
que sera casi imposible localizarlos e
identificarlos, y ademas el ataque
remoto puede ser incluso mas barato
gue el fisico y tanto o mas efectivo que
éste. En otras palabras, puede resultar
mas facil sobornar —o extorsionar— a
alguien con capacidad de acceso a la
plataforma tecnolégica de la
infraestructura critica para que haga
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algo por nosotros desde el punto de
vista légico que lanzar un ataque “al
uso” contra esa misma infraestructura.
Por tanto, podemos deducir —y asi
parecen haberlo hecho los gobiernos de
todo el mundo— que la probabilidad de
un ciberataque contra infraestructuras
criticas es mas que significativa, por lo
gue hay que tomar medidas para
reducir el riesgo asociado a estas
amenazas.

Queremos creer —y algunos estudios
asi lo indican— que las infraestructuras
criticas no son tan fragiles como pudiera
parecer. Estas infraestructuras suelen
estar preparadas (redundancia, etc.)
contra fallos rutinarios o accidentes mas
o0 menos relevantes —el punto de vista
de la safety mas que de la security—. No
obstante, ¢hasta qué punto esa
preparacion sirve para combatir los
ataques intencionados? ¢Sirven los
protocolos de actuacién disefiados para
hacer frente a estas situaciones frente al
ataque intencionado, légico o fisico? Si
un ciberterrorista ataca una central
eléctrica y la anula, ¢se puede comparar
el impacto con el de un fallo rutinario?
Quizas mas de lo que se supone... De
hecho, cuando se trata de
ciberterrorismo, la gente no esta
dispuesta a asumir ningun fallo de
suministro; sin embargo, si se trata de
un fallo casual, se es mas indulgente.
éLa pérdida es la misma? ¢éEs peor la
pérdida de una vida por terrorismo que
por un fallo no intencionado? El
ciberterrorismo claramente sirve para
facilitar un ataque terrorista, pero por si
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mismo no hay ningun caso
documentado en el que un ciberataque
haya tenido como consecuencia
pérdidas de vidas. Ademas, los efectos
de una bomba tienen un mayor efecto
aterrorizador, que es lo que busca
principalmente un terrorista...Quizas
debamos prestar mas atencién a la
lucha contra el ciberespionaje que
contra el ciberterrorismo, dado que el
robo de informacién en este caso es sin
duda mas sencillo que un ataque
terrorista contra una infraestructura
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critica; por supuesto, robo de
informacién que un tercero puede
utilizar para cualquier fin, desde
econémico hasta politico... Es mas,
éhasta qué punto es mas probable la
infeccion accidental por un virus de un
sistema que corre un SCADA que el
ataque intencionado?
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Lineas de
Trabajo



El elevado numero de actores
involucrados en la seguridad de las
infraestructuras criticas no debe ser un
obstaculo para protegerlas; asi, es
necesario potenciar la colaboracién y
el intercambio de informacion entre
los actores participantes en la PIC
nacional a diferentes niveles, desde el
estratégico al operativo, y también con
diferentes ambitos de colaboracion:

Actores del ambito publico. El intercambio
de informacién entre entidades del dmbito
publico (FFCCSE, FAS, CNPIC...) debe ser
garantizado al mas alto nivel; la implicacién
de multiples actores debe ser liderada en la
practica de forma Unica y coordinada,
evitando que los ambitos de competencia
de cada uno de ellos se conviertan en un
obstaculo para la capacidad de respuesta
nacional.

Actores del ambito privado. Dado el
elevado porcentaje de IICC operadas por el
sector privado, la participacién de este en
cualquier iniciativa de seguridad es clave
para garantizar el éxito de la mismaysia
este hecho afiadimos la interdependencia
entre infraestructuras, la relevancia del
sector privado es alin mayor. En este caso
los obstdculos a superar vienen marcados
por el recelo a la colaboracién que en
ocasiones puede producirse entre
organizaciones que en casos son incluso
competencia, y en este sentido las
empresas deben abandonar la idea de
seguridad como diferencia o negocio y
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adoptar la estrategia de “responsibility to

provide”.

Colaboracion publico-privada. La
coordinacién entre el ambito publico y
privado para la proteccién de
infraestructuras criticas debe ser también
exhaustiva, constituyendo lo que se viene a
denominar PPP (Public-Private
Partnerships) y garantizando que los
esfuerzos son comunes y van siempre en la
misma direccidn.

El marco de esta colaboracion debe
extenderse a todos los &mbitos de la
seguridad de una infraestructura
critica; en el marco de la seguridad
privada la colaboracién y el
intercambio de informacién con la
seguridad publica es algo habitual, e
incluso lo es —cada vez mas— entre
empresas o Departamentos de
Seguridad que en muchos casos son
competencia directa. Cuando
hablamos de proteccidn logica el
panorama es completamente
diferente: si bien la colaboracidn
publico privada es comun (por poner
un ejemplo, las empresas no vemos a
las FFCCSE como nuestra
competencia), no lo es tanto la
colaboracién entre empresas o actores
exclusivamente del sector privado, y
esto claramente perjudica al global de
la seguridad nacional. Existen
iniciativas —el Consejo Nacional
Consultivo sobre Ciberseguridad,
CNCCS, puede ser una de ellas—
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demasiado timidas y dispersas por el
momento, por lo que deben reforzarse
para conseguir que sean operativas y
por tanto permitan incrementar la
seguridad de nuestras infraestructuras
criticas.

Estas iniciativas de colaboracién e
intercambio de informacién no deben
verse jamas en ambitos reducidos de
la seguridad (fisica, ldgica...) sino que
deben realizarse desde el punto de
vista de la SEGURIDAD con
mayusculas, sin importar el apellido o
especializacién concreta que
queramos aplicar después; como
hemos comentado previamente, el
riesgo es global y la proteccidn, si
gueremos que sea efectiva, debe serlo
también, ya que en caso contrario
estamos construyendo un muro sin
cimientos y con bastantes agujeros en
el mismo. Y desde todos estos puntos
de vista de la seguridad con
mayusculas, debemos trabajar con la
adaptabilidad como premisa; estamos
enfrentandonos a situaciones nuevas,
con amenazas desconocidas hasta
hace poco tiempo —a las que
probablemente se unan nuevas
amenazas desconocidas ahora
mismo— y que modifican los
esquemas de seguridad y defensa
tradicionales de forma radical. Si no
somos capaces de adaptarnos
rapidamente a estas nuevas
situaciones y hacer que las
infraestructuras criticas tengan un
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elevado grado de resiliencia y puedan
recuperarse ante problemas de diversa
indole, conocidos y, por qué no,
desconocidos, fracasaremos en su
proteccion.

Es muy complejo, como hemos
dicho, hacer que todo el ecosistema de
actores implicados en la seguridad de
[ICC trabaje en la misma direccidn;
esta vision no puede ser liderada por
grupos u organizaciones concretas, ni
en el ambito publico ni en el privado,
sino que debe hacerse al mas alto nivel
del Estado y con el apoyo explicito de
éste, algo que recoge muy bien la Ley
de Proteccién de Infraestructuras
Criticas que hemos analizado
previamente. Un enfoque piramidal,
en el que desde la cima —la
estrategia— hasta la base —la
operativa— se definan y articulen los
mecanismos de proteccion al nivel
correspondiente. Cualquier iniciativa
gue no venga liderada y apoyada
desde el propio Estado y con el mas
alto nivel estard condenada al fracaso.
Como también lo estara cualquier
iniciativa que, como antes hemos
dicho, focalice su atencién en unas
amenazas concretas y descuide otras
en funcién de en qué ambito se puede
materializar cada una de ellas.

Para finalizar este analisis, es
necesario destacar la importancia del
nivel operativo, el que dia a dia hace
frente a las amenazas, a la hora de
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hablar de proteccion de
infraestructuras criticas. La
organizacion, el apoyo al mas alto
nivel, el intercambio de informacion...
servira de muy poco si operativamente
no somos capaces de proteger
adecuadamente cada infraestructura.
En este dmbito, desde el punto de
vista técnico consideramos necesario
reforzar la seguridad en entornos de
control industrial asociados a las
infraestructuras criticas, sistemas que
o bien se disefiaron para trabajar en
entornos aislados, sin considerar
amenazas provenientes de la otra
punta del mundo, o bien estan a cargo
de equipos que no tienen la idea de la
interconexién de sistemas en la
cabeza. En opinidn de este equipo, a la
hora de hablar de la seguridad légica
de estos entornos, nos encontramos
ahora en la misma situacién que
teniamos hace quince afios con
cualquier sistema operativo de
proposito general: entornos no
disefiados con la seguridad como
premisa, abiertos por completo a
Internet y accesibles a golpe de raton y
teclado desde cualquier punto del
mundo. No hay que ser ningun experto
en seguridad para utilizar analizadores
o buscadores basados en cabeceras de
protocolos (tipicamente, HTTP) y
determinar, por ejemplo, que existen
numerosos sistemas SCADA, cadmaras
IP de videovigilancia o sistemas de
control de acceso encargados de
proteger infraestructuras criticas —
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incluidas espafiolas—, accesibles por
completo desde Internet mediante un
simple usuario y contrasefia o con
vulnerabilidades criticas —fallos en su
disefio o implementacién— que
pueden permitir a un atacante tomar
el control total o parcial de la
infraestructura, desde cualquier punto
de Internet, sin correr ningln riesgo y
con un impacto potencial muy alto.
Preocupante, ¢no?

En la proteccion de infraestructuras
criticas actual desde el punto de vista
l6gico debemos aplicar, a muy corto
plazo, medidas drasticas que
incrementen la seguridad tecnolodgica
de las infraestructuras, en especial la
de los sistemas de control industrial,
en dos grandes lineas: control de
acceso y robustez de aplicaciones; algo
similar a las medidas que en su
momento se tomaron para proteger
los sistemas generalistas, expuestos a
Internet por completo. Confiamos en
que a corto plazo se apliquen medidas
de seguridad, teniendo en cuenta que
aqui la situacion puede ser mas grave
gue en otros entornos: de muchos de
esos sistemas dependen
infraestructuras criticas (insistimos:
vidas humanas en la mayor parte de
ocasiones). ¢En cuantos afios seremos
capaces de tenerlos correctamente
protegidos? La respuesta debe ser
rapida, al menos mas de lo que pueda
ser el ataque...
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Conclusiones



La proteccion de infraestructuras
criticas es una preocupacion para los
gobiernos de todo el mundo; en este
siglo nos enfrentamos a nuevos
paradigmas de seguridad que implican
amenazas y modelos desconocidos
hasta el momento —y mas que habra,
previsiblemente— que nos obligan y
nos seguiran obligando a
replantearnos todos los esquemas de
proteccion que teniamos hasta la
fecha.

Se ha trabajado intensivamente en
la proteccion de infraestructuras
criticas pero todavia queda mucho
trabajo por hacer a nivel nacional;
todas las iniciativas, lideradas al mas
alto nivel, deben ir orientadas a la
proteccion integral y a la resiliencia de
las infraestructuras, y deben garantizar
que el Estado es capaz de adaptarse
rapidamente a nuevas situaciones que
quizas hoy no podamos ni imaginar. Y
estas iniciativas deben contar con la
colaboracién del sector publico y del
privado, este ultimo involucrado de
lleno en la PIC.

Desde el apoyo, implicacién y
liderazgo del alto nivel estatal, los
mecanismos de seguridad y defensa de
las infraestructuras criticas deben ser
plasmados correctamente en todos los
escalafones necesarios para la
proteccion hasta llegar al operativo
puroy duro, que deberd reforzar la
seguridad del dia a dia prestando
especial atencidn a los aspectos de
seguridad tecnoldgica, cada vez mas
relevantes en la PIC.
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A modo de resumen, planteamos
algunas lineas de trabajo para el corto
y medio plazo que este equipo
considera necesario destacar y que
han sido desarrolladas a lo largo del
presente informe:

Potenciar la colaboraciony el
intercambio de informacidn entre los
actores participantes en la PIC a diferentes

niveles.

Promover la participacion activa del
sector privado y la colaboracidn publico-
privada.

Impulsar los cambios organicos
necesarios al maximo nivel del Estado para
garantizar la gestion correcta de los nuevos
paradigmas de la seguridad y la defensa.

Garantizar la adaptabilidad de Ia
proteccidn a nuevas situaciones que sean
radicalmente opuestas a las conocidas,
permitiendo la resiliencia de las

infraestructuras criticas.

Abordar la proteccion de
infraestructuras criticas desde el punto de
vista fisico y desde el punto de vista légico,

con una gestién integrada.

Mejorar la seguridad légica de las
infraestructuras criticas haciendo especial
hincapié en la proteccidon adecuada de los

sistemas de control.
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